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I. AJELEN SZABALYZAT CELJA

A jelen szabélyzat alapvet$ célja, hogy az informatikai rendszer alkalmazésa soran biztositsa
az allamhaztartas szervezetének az adatvédelem alkotmanyos elveinek, az adatbiztonsag
kovetelményeinek az érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

A szabélyzat tovabbi céljai:

> a titok-, munka, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések
betartasa,

> az lizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

» az lizembiztonsagot szolgalo karbantartis és fenntartas,

» az adatok informatikai feldolgozdsa és azok tovabbi hasznositisa sorin az
illetéktelen felhasznalasbol szarmazd hétranyos kovetkezmények megsziintetése,
illetve minimalis mértékre valé csékkentése,

> az adatallomanyok tartalmi és formai épségének megérzése,

> az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,

> a munkaallomasokon lekérdezhet6 adatok kérének meghatarozasa,

» az adatallomanyok biztonsagos mentése,

» az informatikai rendszerek zavartalan iizemeltetése,

» afeldolgozas folyamatat fenyeget6 veszélyek megeldzése, elharitasa,

» az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabilyzatban meghatarozott védelemnek mikodnie kell a rendszerek fennallasénak egész
idétartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasznalasig.

A jelen szabélyzat az adatvédelem altalanos érvényii eléirasdt tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.

II. AJELEN SZABALYZAT HATALYA

A jelen szabdlyzat személyi hatilya az allamhaztartds szervezete valamennyi f6- és
részfoglalkozasu dolgozojara.

A szabalyzat targyi hatdlya

> kiterjed a védelmet élvez6 adatok teljes korére, felmeriilésik és feldolgozasi
helyiiktdl, idejiiktol és az adatok fizikai megjelenési formajuktol fiiggetleniil;

> kiterjed az dllamhaztartds szervezete tulajdonaban 1év6, illetve az altala bérelt
valamennyi  informatikai  berendezésre, valamint a gépek  miiszaki
dokumentacioira is;
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> kiterjed az informatikai folyamatban szereplé dsszes dokumentaciora (fejlesztési,
szervezési, programozasi, iizemeltetési);

> kiterjed a rendszer- és felhasznaléi programokra;

> kiterjed az adatok felhasznaldsara vonatkoz¢ utasitasokra;

> kiterjed az adathordozdk tarolasara, felhasznalasara.

III. ALAPFOGALMAK

» érintett: barmely meghatarozott, személyes adat alapjan azonositott vagy -
kozvetleniil vagy kdzvetve - azonosithato természetes személy;

> személyes adat: az érintettel kapcsolatba hozhaté adat - kiilondsen az érintett neve,
azonositd jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi,
kulturalis vagy szocidlis azonossigara jellemz$ ismeret -, valamint az adatbdl
levonhato, az érintettre vonatkozo kovetkeztetés;

> Kkiilonleges adat:a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre
vagy partallasra, a valldsos vagy mas vilagnézeti meggy6zodésre, az érdek-képviseleti
szervezeti tagsdgra, a szexualis életre vonatkozé személyes adataz egészségi
allapotra, a kéros szenvedélyre vonatkozé személyes adat, valamint a biiniigyi
személyes adat;

» kozérdekii adat: az 4llami vagy helyi onkorményzati feladatot, valamint
jogszabalyban meghatérozott egyéb kozfeladatot ellaté szerv vagy személy
kezelésében 1évé és tevékenységére vonatkozé vagy kozfeladatdnak ellatdsaval
osszefiiggésben keletkezett, a személyes adat fogalma ald nem esé, barmilyen modon
vagy forméban rogzitett informacié vagy ismeret, fliggetleniil kezelésének modjatol,
onallé vagy gylijteményes jellegétsl, igy kiilondsen a hataskorre, illetékességre,
szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedd
értékelésére, a birtokolt adatfajtdkra és a miikodést szabalyozd jogszabélyokra,
valamint a gazdalkodasra, a megkotott szerz6désekre vonatkozo adat;

> kozérdekbdl nyilvanos adat: a kdzérdekii adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvanossigra hozatalat, megismerhetdségét vagy hozzaférhetové
tételét torvény kozérdekbol elrendeli;

> adatkezelé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely onalloan vagy masokkal egyiitt az adatok
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozd dontéseket meghozza ¢és végrehajtja, vagy az altala megbizott
adatfeldolgozoval végrehajtatja;

Az oldal valtozatszama: 1
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» adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely
muvelet vagy a miiveletek osszessége, igy kiilondsen gytijtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitésa,
nyilvanossagra hozatala, Gsszehangoldsa vagy Osszekapcsolasa, zarolasa, torlése és
megsemmisitése, valamint az adatok tovabbi felhasznélasanak megakadalyozésa,
fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemz6k (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése;

» adattovdbbitis: az adat meghatrozott harmadik személy szadméra tSrténd
hozzaférhetové tétele;

» nyilvanossigra hozatal: az adat barki szamaéra torténé hozzaférhetévé tétele;

» adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk
tobbé nem lehetséges;

> adatmegjelolés: az adat azonosito jelzéssel elldtdsa annak megkiilénboztetése

céljabol;

» adatzdrolds: az adat azonosito jelzéssel ellatasa tovabbi kezelésének végleges vagy
meghatarozott idore torténd korlatozéasa céljabol;

> adatmegsemmisités: az adatokat tartalmazé adathordozo teljes fizikai
megsemmisitése;

» adatfeldolgozds: az adatkezelési miiveletekhez kapcsolodd technikai feladatok
elvégzése, fiiggetleniil a miiveletek végrehajtiasahoz alkalmazott modszertd]l és
eszkoztél, valamint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az
adatokon végzik;

> adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely az adatkezel§vel kotott szerzédése alapjan -
beleértve a jogszabaly rendelkezése alapjan torténd szerzodéskotést is - adatok
feldolgozasat végzi;

> adatfelelés: az a kozfeladatot ellaté szerv, amely az elektronikus tton kételezoéen
kozzéteendd kozérdekii adatot elballitotta, illetve amelynek a miikédése soran ez az
adat keletkezett;

> adatkozlé: az a kozfeladatot elldtd szerv, amely - ha az adatfelelés nem maga teszi
kdzz¢ az adatot - az adatfelels altal hozza eljuttatott adatait honlapon kozzéteszi;

» adatillominy: az egy nyilvantartasban kezelt adatok &sszessége;

IV. BIZTONSAGI FOKOZAT MEGHATAROZASA

Az éllamhéztartds szervezete adatai kiilénbozo biztonsagi fokozatba tartozhatnak. (iizleti
titkok, pénziigyi adatok, illetve a belsé szabalyozasaban hozzaférés-korlatozas ala eso (pl.
egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozésara, tarolasara
alkalmas adatok)

Az oldal valtozatszama: 1
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Az &llamhaztartds szervezete alapbiztonsagi fokozatba tartozik, altalanos informatikai
feldolgozast végez.

V. KAPCSOLODO SZABALYOZASOK
A jelen szabalyzatot az aldbbiakban felsorolt eldirasokkal 6sszhangban kell alkalmazni:

> az informacids onrendelkezési jogrol és az informécid szabadsagrol szolo 2011.
évi CXII. torvény

> az egészségligyi és a hozzajuk kapcsolodd személyes adatok kezelésérdl és
védelmérdl szold 1997. évi XLVII térvény

» 62/1997. (XI1.21.) NM rendelet az egészségiigyi és hozziajuk kapcsolodo
személyes adatok kezelésének egyes kérdéseirdl

» Szervezeti és Miikddési Szabdlyzat,

» Bizonylati rend,

> Leltarkészitési és leltarozasi szabalyzat,

> Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,

» Bels6 ellenorzési kézikonyv,

» Belso6 kontroll rendszer.

» Adatvédelmi és adatkezelési szabalyzat

VI. AZ INFORMATIKAI ESZKOZBAZIST VESZELYEZTETO HELYZETEK

Az informaciok eldallitasara, feldolgozasara, taroldsara, tovabbitdsara, megjelenitésére
alkalmas informatikai eszkdzdk fizikai karosodasat okozd veszélyforrdsok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

VI.1. Kornyezeti infrastruktira altal okozott artalmak

Elemi csapas:
foldrengés,

arviz,

thz,

villamcsapas, stb.

YV VVY

Kornyezeti kar:
» légszennyezettség,
» nagy teljesitményi elektromagneses térerd,
> elektrosztatikus feltoltodés,

Az oldal viltozatszama: 1
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> alevegd nedvességtartalmdnak felszokése vagy leesése,
» piszkoldodas (pl. por).

Koziizemi szolgaltatasba bekévetkezd zavarok:
> fesziiltség-kimaradas,
» fesziiltségingadozas,
» elektromos zarlat,
> csOtorés.

VL.2. Emberi tényezore visszavezethetd veszélyek

Szandékos karokozis:
> behatolas az informatikai rendszerek kornyezetébe,
> illetéktelen hozzaférés (adat, eszkoz),
» adatok- eszkdzok eltulajdonitésa,
> rongélas (gép, adathordozo),
» megtévesztd adatok bevitele és képzése,
» zavaras (feldolgozasok, munkafolyamatok).

Nem szindékos, illetve gondatlan karokozas:
> figyelmetlenség (ellendrzés hianya),
» szakmai hozza nem értés,
> a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
> ajelszo gyakori (napi, heti) megvaltoztatasanak az elmulasztasa,
> a megvaltozott kériilmények figyelmen kiviil hagyasa,
> illegalis masolattal virusfertézott adathordozé behozatala,
> biztonsagi kovetelmények és gyari eléirasok be nem tartasa,
» adathordozok megrongaldsa (rossz tarolas, kezelés),
» a karbantartasi miiveletek elmulasztasa.

A sziikséges biztonsagi-, jelzO és riaszté berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy
szandékos illetéktelen hozzaféréshez, rongéalashoz.

VI.3. Tiizvédelem

A gépterem (szerverszoba) illetve kiszolgalo helyiség a ,D” tlizveszélyességi osztilyba
tartozik, amely mérsékelt tiizveszélyes lizemet jelent. A tlizvédelem feladatait, sajatos
eloirasokat a gépteremre (informatikai szobdra) vonatkozéan Az Intézet Tizvédelmi
szabalyzata tartalmazza.

A menekiilési tvonalak szabadon hagyasat minden kériilmények kozott biztositani kell.
Kiilén tizszakaszt kell képezni a gépterem és az adatallomény-tarolé helyiség kozott.

Az oldal valtozatszama: 1
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Az allamhaztartds szervezete azon helyiségeiben, ahol informatikai eszkozoket hasznélnak
vagy tarolnak, a bejarat elétt min. 1-1 db 2-5 kg-os porolté tiizolté késziiléket kell elhelyezni.

Az informatikai eszkoz elhelyezésére szolgald helyiségben elektromos vagy mas munkéat csak
a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gyulékony anyagot
szabad tarolni (pl. leporellot).

A gépteremben dohanyozni tilos.
A géptermekben, valamint a munkaallomasoknal ételt, italt fogyasztani tilos.

A nagy fontossagu, pl. térzsadat-dlloméanyokat 2 példanyban kell 6rizni és a méasodik példanyt
elkiilonitve tlizbiztos pancélszekrényben kell érizni.

Ezen adatallomanyok kijeldlése az adatvédelmi felelés (rendszergazda) feladata.

VIL A SZAMITASTECHNIKAI ADATOK KOZVETLEN VEDELME

Az Intézet tulajdondban 1évé rendszer és felhasznaléi programok védelme az Intézet
torvényben eloirt kotelessége.

Minden vasarolt vagy sajat fejlesztésli program eredeti példanyat és annak teljes kezelési
dokumentéciéjat a telepités utén tiizbiztos helyen, fémszekrényben kell tarolni. Ezen a helyen
az adathordozét és a dokumentaciét minimalisan 1 évig, de legalabb addig meg kell Orizni,

amig a program hasznalatban van.

A program hasznélatbol valé kivondsarl az Informatika, mint szervezeti egység €s a
egyiitt a Kozponti Irattirba kell leadni és a féinformatikusnak gondoskodni kell a leltarbol
val6 kivezetésérol.

VIIL. A PROGRAMOK BESZERZESENEK, TELEPITESENEK ES FRISSITESENEK
SZABALYOZASA

Az 1j rendszer vagy felhasznaloi program kivalasztasarol a foigazgatd altal kijelolt testiilet
dont. Amennyiben a féigazgaté nem jeldlt ki testiiletet, ugy az intézeti adatvédelmi felelds, a
f6 informatikus és egy, a felhasznaldi programot kdzvetleniil hasznalé vezetd dont a program
elfogadasardl.

Az oldal valtozatszama: 1
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A megvasarolt programok telepitését és a meglévok frissitését csak a féinformatikus vagy az
altala kinevezett személy (rendszergazda) végezheti el. Az uj program telepitése soran a
forgalmazé koteles a telepitésre vonatkozd osszes dokumentumot és informaciot
maradé¢ktalanul  atadni a rendszergazdanak olyan formdban, hogy abbél nélkiile is
maradéktalanul visszaallithat6 legyen a program az esetleges sériilés esetén.

Halézati rendszerprogram telepitése elétt a foinformatikus vagy megbizottja kiteles a szerver
ledllasarol legaldbb 1 nappal elobb értesiteni azokat az osztalyokat, amelyeket az
adatfeldolgozasi kiesés kozvetleniil érint, valamint a halézaton a telepités megkezdése elott
tizenetben felszolitani a kilépésre a halézat alatt dolgozokat. Az installalas befejezésérdl, a
szerver Ujrainditasar6l telefonon értesiteni kell az érintett osztalyokat, illetve meg kell
gy6z6dni a helyes miikodésrol.

IX. AZ INTEZET HALOZATI ES EGYEDI GEPEINEK VIRUSVEDELMERE
SZOLGALO INTEZKEDESEK

Az intézeti gépeken csak az Intézet tulajdonat képezd programok és adatbazisok futtathatok és
kezelhetdk. A gépek kozotti adateserét a halozaton kell megoldani, illetve egyedi gép esetében
ez amivelet csak az Intézet tulajdonat képez6 ellendrzétt adathordozon hajthato végre.

Az Intézet gépein sajat adathordozot, illetve az intézeti adathordozét az Intézeten kiviil
haszndlni tilos. Amennyiben mégis feltétlentil sziikséges, tigy azt csak az informatikai vezetd
vagy a rendszergazda el6zetes virusellenorzésével - virusmentes allapotban - lehetséges.

Az Intézet informatikai hélézatara és egyedi gépeire barmilyen program, illetve adat telepitése
csak virusvizsgalat utan lehetséges.

A féinformatikus vagy annak megbizottja kételes havi rendszerességgel a halézaton és az
egyedi gépeken kiilon-kiilon virusellen6rzést végezni vagy végeztetni.

A virusos allapot detektalasakor a virusos programbol el kell tavolitani a virust és a keresd
Ujrafuttatdsaval detektalni kell a virus mentés 4llapotot. Amennyiben a virus nem tavolithato
el a programbél, tigy a programot le kell t6rolni és az eredeti telepitérdl ujra kell telepiteni.
Ha a virus a program futéséat igy moédositotta, hogy az adatok is megsériiltek, ugy az adatokat
a napi mentésekbdl vissza kell allitani. A teljes visszatelepités utan ujra le kell futtatni, a
virusellen6rz6 ujrafuttatasaval pedig detektalni kell a virusmentes allapotot.

A f6informatikus vagy a rendszergazda kételes a viruskeresd és mentesitd program naprakész
allapotarol gondoskodni.
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X. A SZAMITASTECHNIKAI ADATOK LEMENTESENEK SZABALYOZASA

Az informatikai halozat adatainak rendszeres mentéséért a féinformatikus a felelés. Az adatok
mentése elére meghatarozott idépontokban, az éjszaka folyaman torténik.

A kozponti szerverek adatainak automatikus mentését napi rendszerességgel kell elvégezni.

A halozaton kiviil tizemeld szamitogépek mentésérdl az egység adatvédelmi feleldse koteles
gondoskodni.

Az egyedi gépekrél a mentést a munkanap befejezésekor kell elvégezni annak a dolgozonak,
aki utoljara hasznalja a szamitogépet, minden nap mas adathordozéra, heti ciklusokban
ismételve azt.

A halozati, illetve az egyedi mentések meghitisulasa esetén ki kell cserélni az adathordozot, és
meg kell ismételni a mentést a hiba észlelésekor.

A halézati mentett adatokat tartalmazé adathordozokat az informatika helyiségében tiizbiztos
fémszekrényben kell tarolni. Ennek felelése a {6 informatikus.

Az egyedi szamitogépek mentett adatainak adathordozoit, a gépet vagy gépeket lizemeltetd
szervezeti egység helyiségében, tiizbiztos lemezszekrényben kell tarolni. A tarolds biztositasa
az egység adatvédelmi felelds feladata.

XL INTEZETI HALOZATI SZOFTER LEALLASA ESETEN ALKALMAZANDO
TEENDOK

Az intézeti halozat folyamatos iizemi. A miikddésének fenntartasa is ehhez kell, hogy
igazodjon.

A rendszer leallasakor a leallast elséként észleld dolgozé értesiti az informatikusokat, akik
elvégzik a szerver Ujrainditasat. Ha a szerver meghibdsodasa olyan jellegli, hogy hosszabb
kiesés varhatd, ugy az Intézetben aktualisan iigyeletes orvos intézkedik az adatok
hagyomanyos maodszerrel torténd vezetésérol.

A szerver Ujrainditisa utdn, amennyiben adatvesztés tortént, azonnal meg kell kezdeni az
adatok visszatoltését a napi mentések felhasznalasaval. A visszatoltés utan értesiteni kell az
érintett osztalyokat, hogy adataik milyen hataridével lettek visszatoltve. A felhasznélok
kotelesek egyeztetni adataikat a gépi adatokkal és a hianyzokat Gjra felvinni a szamitogépes
nyilvantartasba. A mentett adatok szerverbe vald visszatoltéséért az informatikai vezetd a
felelds. Az adatok tjra beviteléért az egység adatvédelmi felelds felel.

A halézaton kiviili egyedi gépek adatvesztésének helyreéllitisat az informatika dolgozdi

végzik el, a szervezeti egységnél taldlhaté napi mentések felhasznéléséval. Az adatok
helyreallitasdért és naprakészségéért az adatvédelmi felelds felel.
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Aramsziinet esetén, amennyiben arrél a Miiszaki Osztaly eldre értesiil, kotelessége arrol az
informatikusokat haladéktalanul értesiteni, akiknek kotelességiik az informaciét az
¢rdekelteknek tovabbitani. A tovabbiakban gy kell eljarni, mint a szerver leallasakor.

XIL. A HALOZATBA VALO ILLEGALIS BEHATOLAS ESETEN ALKALMAZANDO
TEENDOK

A hél6zatba vald illegélis behatolas fajtai:

> a felhaszndl¢ altal felismerhetd illegdlis belépés. A halozatba valo illegalis behatolasrol
akkor beszélhetiink, ha a rendszerbe valé belépés utan adataink megvaltoztak,
elvesztek, vagy a rendszerbdl egész adatbazisok, vagy annak részei eltiintek. Ilyenkor
felmeriil a gyanu, hogy illegdlisan és a szandékos karokozés céljabol léptek be a
rendszerbe.

> a rendszergazda a halozati szoftver adminisztracids jelentéseibél megallapithatja az
illegalis belépés tényét.

A felhasznalo az illegalis belépés gyantjardl koteles értesiteni a rendszergazdat és a
helyszinen megvarni 6t.

A rendszergazda a halézati szoftver adminisztracids jelentéseibél megallapitja, hogy hol,
mikor, milyen USER néven Iéptek be illegalisan, és intézkedik az adatok helyreallitasarol,
valamint U] jelszokiadasat kezdeményezi a f& informatikusnal és a szervezeti egység
vezeténeél, akik azt kotelesek haladéktalanul végrehajtani.

Amennyiben nem sikeriil megéllapitani, hogy a belépés hogyan tértént, ugy a rendszergazda
kételes a halézat hosszabb idejii megfigyelésére, amig az illegalis belépdt pontosan be nem
hatdrolja. Az illegalis belépés részletes felderitése utian a rendszergazda koteles ugy
megvaltoztatni a rendszerkdrnyezetet, hogy a tovabbi ilyen médon valé belépést lehetetlenné
tegye. A rendszerkérnyezet megvéltozasardl értesiteni kell az érintett szervezeti egységek
egység adatvédelmi feleldseit €s a szervezeti egységek vezetoit, akik kotelesek a szervezeti
egységiikon beliil a belépési jelszavaik megvaltoztatdsara.

XIII. HALOZATI BELEPp’:S; ES MUNKAVEGZESI JOGOSULTSAGOK SZAKMA
SZERINTI CSOPORTOSITASA
Féigazgato

Belépési jogosultsag olvasasra: minden rendszerbe.
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Apolasi igazgato6
Belépési jogosultsag olvasasra: az egészségligyi rendszerbe.
Kozgazdasagi csoportvezetd

Belépési jogosultsag olvasasra és irdsra: a gazdasagi rendszerbe, olvasasra az egészségligyi
rendszerbe.

Egyéb gazdasagi iigyintézdk, eléadok
Belépési jogosultsag olvasasra és irasra: a gazdasdgi rendszerbe.
Kozponti iranyitasvezeto

Belépési jogosultsdg olvasasra €s irasra: a gazdasigi rendszerbe, olvaséasra az egészseégligyi
rendszerbe.

Titkarsag

Belépési jogosultsag olvasdsra és irasra: a gazdasagi rendszerbe, olvasésra az egészségiigyi
rendszerbe, pathologia rendszer, iktaté rendszer, tigyeleti rendszer.

Jogi referens

Belépési jogosultsag olvasasra: a gazdasagi rendszerbe, az egészségiigyi rendszerbe.
Informatikusok

Belépési jogosultsag irasra és olvasasra: a hélozat iizemben tartisihoz sziikséges rendszer
programok, valamint az 6sszes felhasznaléi alrendszer.

Jelsz6 kiadasi jog: van

Uj felhazsnalé felvételi jog: van

Munka és bériigyi eléadék

Belépési jogosultsag irasra és olvasasra: pénziigyi gazdasagi alrendszer f6konyv, pénziigy
rendszer moduljai. A munkaiigy nyilvantartasi rendszer moduljai.
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Fogyégyszerész

Belépési jogosultsag irasra és olvasasra: az egészségligyi rendszer gyogyszer alrendszer
moduljai.

Gyogyszertari szakasszisztensek

Belépési jogosultsag irdsra és olvasasra: az egeszségligyi rendszer gyogyszer alrendszer
moduljai.

Osztalyvezeto foorvosok

Belépési jogosultsag irdsra és olvasasra: egészségiigyi rendszerbe, képalkoté programok.
Kezeléorvosok

Belépési jogosultsag irasra és olvasasra: egészségiigyi rendszerbe, képalkot6 programok.
Orvosok

Belépési jogosultsdg irdsra és olvasasra: egészségiigyi rendszerbe, képalkotd programok.
Foénovérek

Belépési jogosultsag irasra és olvasasra: egészségiigyi rendszerbe

Betegellatok (dpolasi személyzet)

Belépési jogosultsag irasra és olvasdsra: egészségiigyi rendszerbe

Osztilyos adminisztratorok

Belépési jogosultsag irdsra és olvasdsra: egészségiigyi rendszerbe, képalkotd programok,
patholdgiai nyilvantartds.

Labor foorvosok

Belépési jogosultsag: pénziigyi gazdasagi alrendszer osztalykozi megrendelés, labor
alrendszer irasra és olvasasra.
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Labor asszisztens(ek)

Belépési jogosultsag irdsra és olvasdsra: pénziigyi gazdasagi alrendszer osztalykozi
megrendelés és munkalap moduljai, labor alrendszer.

Rontgen foorvos
Belépési jogosultsag irasra és olvasésra: egészségiigyi rendszerbe, képalkoté programok.
Rontgen asszisztens(ek)

Belépési jogosultsag irasra és olvasasra: egészségiigyi rendszerbe, képalkoté programok.

XIV. JELSZAVAK KIADASANAK RENDJE

Halézati  jelszonak nevezzik a  haldzati-rendszer program illegdlis  belépés
megakadélyozasara, a program védelmére szolgdlé jelszot. A hélozati jelszavakat ket
csoportra bontjuk, igymint rendszergazdai és altalanos felhasznaloi jelszo.

A rendszergazdai jelszé birtokaban a halozat teljes adminisztricidja, paraméterezese,
miikodése valtoztathato. A rendszergazda adja meg az 0j felhasznalok jogosultsagait.

A rendszergazdai jelszot ennek megfelelden titkosan kell kezelni. A jelsz6 csak a
rendszergazda birtokaban lehet, azt masnak ki nem adhatja.

A rendszergazda koteles a jelszé megvaltoztatasara azonnal, ha illegalis behatoldst észlelt a
rendszerbe, és minden olyan esetben, amikor sziikségesnek tartja. A régi jelszdt tartalmazé

boritékot a megdrzésért felelds koteles felbontds nélkiil a rendszergazda jelenlétében
megsemmisiteni.

Az 4ltalanos felhasznaléi jelszavak nyilvéantartasardl és karbantartdsarol a rendszergazda
gondoskodik.

A halézatba minden osztdly minden dolgozodja sajat osztalyanak nevével lép be, ami a
munkakorétol fiiggden az alabbi alrendszerekbe valo belépéseket engedélyezi:

INFOREND rendszer (fekvo- és jarobeteg teriilet),
PHARMAGIC rendszer (gydgyszertar),
ANDROMEDA rendszer (laboratériumi szaktertilet),
PACS rendszer (képalkotd diagnosztikai szaktertilet),
PATHOLOGIST rendszer (patholégia szakteriilet),
UGYELETI NYILVANTARTAS

VVVVVYY
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» ECOSTAT rendszer (gazdaségi teriilet),
> FIN rendszer (jar6 finanszirozas),

» KIRA rendszer (munkatigyi teriilet),

» KONTOLLER rendszer (iktatas)

Minden uj dolgozo belépésérdl koteles a szervezeti egyseg irasban értesiteni a rendszergazdat,
aki a munkahelyének és beosztasanak megfeleléen felveszi 6t Uj felhasznaloként a rendszerbe,
és felruhdzza a hozzaférési jogaival. A felhasznalé az elsd belépés utan definialhatja sajat
belépési jelszavat, amit a rendszergazda sem tudhat.

A felhaszndl6i jelsz6t annak tulajdonosa masnak nem adhatja ki.

A felhasznaloi jelsz6 tulajdonosa koteles jelszavat megvaltoztatni abban az esetben, ha tudja,
vagy gyanitja, hogy jelszavaval visszaéltek.

A dolgoz6 kilépésekor felhasznal6i nevét és jelszavat a munkaligyi osztaly jelentése alapjan

torolni kell a rendszerbdl.

A felhasznal6i programokon beliili jelszavak kiadésa az informatikusok feladata.

Az 1j belépd a rendszergazda utan koteles a szervezeti egység vezetdjénél jelentkezni, hogy a
szervezeti egység altal hasznalt felhasznaloi programbeli jogosultsigait megadja. A
jogosultsagok megszerzése utdn a dolgozd definidlja jelszavét, amit a szervezeti egység
vezetdje sem tudhat.

A jelszot annak tulajdonosa mésnak nem adhatja ki.

A jelsz6 tulajdonosa koteles a jelszava megvaltoztatasat kezdeményezni a szervezeti egység
vezetdjénél abban az esetben, ha tudja, vagy gyanitja, hogy jelszavaval visszaéltek, de
legalabb negyedévente.

XV. EGESZSEGUGYI ES SZEMELYAZONOSITO ADATOK NYILVANTARTASA

Az ¢érintettré] felvett, a gyogykezelés érdekében sziikséges egészségligyi €s személyazonositd
adatot, valamint azok tovabbitasat nyilvan kell tartani.

Az adattovabbitas ténye az iktats sordn rogzitésre keriil az alabbi tartalmi elemekkel:

adattovabbitas cimzettje,

adattovabbitas idépontja,

tovabbitott adatok kére (betegdokumentécié. Rtg. film, zéréjelentés, stb.),
adattovabbitas célja (alapdokumentum szerint),

adattovabbito alairasa.

VVVVYVY

A kezelést végzo az éltala vagy az egyéb betegellato altal felvett egeszségligyi adatokrol, a
sajat tevékenységérol és intézkedéseirdl feljegyzést készit, mely a betegdokumentacid részét
képezi.
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A betegellaté nyilvantartja:

> azokat az érintetteket, akikrdl bebizonyosodott vagy val6szintisithet6, hogy az 2.
szamu melléklet szerinti fertdzd betegségben szenvednek. Ezzel dsszefliggésben nyilvan kell
tartani a megelézd gyogyszeres kezelésre, a szlir6vizsgélatra, a jarvanyligyi megfigyelésre, a
jarvanyiigyi ellendrzésre, a jarvanyiigyi zarlatra kitelezett személyeket,

> a védboltasra kotelezett személyeket,

> azokat, akik kabitoszer-élvezdk, gyogyszert koros mértékben fogyasztok, illetve
egyéb, hasonlé jellegli fiigg8séget okozd anyagot hasznalnak. Ezekre a személyekre
vonatkozd egészségiigyi és személyazonositd adatokat egyméstdl elkiilonitetten kell tarolni.

A gyogyszerész nyilvantartdst vezet az orvosi rendelvényre kabitoszert igénybe vett
érintettekrol.

A kiilonféle egészségiigyi dokumentaciok nyilvantartasaval, megdrzésével, archivalésaval,
selejtezhetéségével kapcsolatosan az Intézet Iratkezelési Szabalyzatiban részletezett
szabélyok az irdnyaddak.

XVI. EGESZSEGUGYI ES SZEMELYAZONOSITO ADATOK TAROLASANAK
FELTETELEI

Az egészségiigyi dokumentacioknak kezelési gyakorisaguk szerint harom szintjét
kiilonboztetjiik meg. A kiilénbozd szintek és a hozzijuk kapcsolodo tarolasi feltételek a
kovetkezok:

,A” szintnek nevezzik a mindennapi kezelésre szorulé dokumenticiokat. Ezek azok a
dokumentéciok, melyek a jelenleg is bent fekvé illetve vizsgalaton 1évé érintettek iratait
tartalmazzak. Ezeket a dokumentaciokat az illetékes osztaly/egység irodajan taroljak olyan
helyen, hogy biztositva legyen a kezel6orvos barmikori hozzaférhet6sége, de védve legyen az
érintett kezelésében részt nem vevok (pl. hozzatartozok, latogatok, fizikai dolgozdk stb.)
hozzaférhetosége ellen.

,B” szintnek nevezziik azokat a dokumentaciokat, melyek o6t irattari éven beliiliek. Ezeket a
dokumentaciokat az osztaly/egység kézi irattardban kell elhelyezni. A kézi irattar
kialakitasanal biztositani kell a dokumentaciok védelmét és hozzaférésiik rendszerét. A kézi
irattarba helyezett dokumentaciokat nyilvantartasi sorszamuk szerint kell raktarozni
biztonsagi zarral ellatott tarold szekrényekben vagy biztonsagi zarral ellatott helyiségben. A
kézi irattarozasi feladatokat az osztalyos adminisztrator lathatja el. A kézi irattarozo elhelyezi
a dokumentaciokat a kézi irattarban, igény esetén - az arra jogosult kérének - a raktari
kolcsonzési naploba torténd bejegyzés utdn kdlesonzi a kért dokumentacio, illetve a Kozponti
Irattarba helyezendd dokumentaciékat a megfeleld nyilvantartokonyvekkel és atadési
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jegyz6konyvvel atadja az irattarosnak. A kbézponti irattarbol torténd dokumenticio
kélesdnzésére és a kozponti postidzobol a napi posta atvételére is csak a kézi irattéros jogosult.

»C” szintnek nevezziik azokat a dokumentaciokat, melyek egy irattari éven taliak. Ezeket a
dokumentéciokat a Kozponti Irattirban kell elhelyezni. A Ko6zponti Irattar kialakitasara
mindenképpen olyan helyiséget kell hasznalni, ahol télen-nydron biztosithatd a megfelels
paratartalom (55-65%) és a 17-18 C hdmérséklet, tiiz- és viz biztos helyen van, kézmiivezeték
nem halad 4t a helyiségen. Az irattarat stabil vagy mobil, vasbol vagy acélbol késziilt
allvanyokkal kell berendezni tgy, hogy a hozzéaférhet6ség és a munkavédelmi szempontok
biztositva legyenek. A dokumentécidk nyilvantartasara szolgalo regisztereket kiilon dobozban
kell tarolni, évek szerint.

A regiszterek kételezo jelzo adatai:

»  dokumentumazonosité szam (sorszam),
> beteg neve,

> betegazonositd,

> egység neve,

> felvétel és/vagy tavozas datuma.

A dokumentaciokat archivalé dobozokban kell tarolni, a dobozokat a tartalmuk (évkor,
egyseg, nyilvantartdsi szam —tol —ig, megérzési id6) nyilvantartisara szolgélo cimkével kell
ellatni. A nem papiralapu iratokat, az idétélloségot biztosité paramétereknek megfelelden kell
tarolni. Az elektronikus adathordozok irattdrozasanal legfontosabb szempont a biztonsagi
masolatok készitése, melyet az eredetiektdl elkiilonitett, de azzal azonos biztonsagi
feltételekkel kell tarolni.

A kozponti irattarbol iratot csak az irattaros kélesondzhet ki a raktari kélesonzési naplo és az
iratp6tld lap megfelelé vezetésével, az iratkolcsonzésre jogosult kézi irattarosok szamaéra. (Az
irat betekintésére jogosult dolgozék a kézi irattaroson keresztiil kérhetnek ki a kozponti
irattarbol iratot.)

XVIL INTERNET HOZZAFERESSEL KAPCSOLATOS RENDELKEZESEK

Az internet eléréseket biztositd szamitdgépekre a helyi hélézatra nem kapcsolodo
munkaallomésokra vonatkozé szabélyok érvényesek.

Az internetes gépen minden esetben miikddtetni kell a virusvédelmet.

A virusok ¢s az illetéktelen hozzaférések miatt tiizfalat kell konfigurdlni.

A tizfal mikodése kozben keletkezd allomanyokat az iizemeltetdnek rendszeresen ellendrizni
kell.
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A dolgozok részére torténd internetes hozzaférhetéséget, azon valo keresés Kiterjesztését az a
féigazgatd féorvos szabalyozza.

XVIIIL. AZ ELEKTRONIKUS LEVELEZES SZABALYAI
Minden alkalmazottnak lehetdsége van internetes postafiokot igényelni.

Az 4llamhaztartas szervezete nem monitorozza a hdalozatabol kiildott, illetve ide érkezd
levelek tartalmat.

Az elektronikus levelezés alapelvei:

» A levelek nem képviselhetnek a hatdlyos magyar jogszabalyokba litk6z6
magatartasformat.
» A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vilagnézetét.
» A levelek tartalma nem sérthet meg szerz6i és szomszédos jogokat.
» A levelek nem ronthatjak az allamhéztartas szervezete hirnevét, megitélését,
nem terjeszthetnek rola szdandékosan valétlan informéciokat.
> A levelezés nem veszélyeztetheti a hal6zati infrastruktira milkodését.
» Tilos kéretlen leveleket, hirdetéseket kiildeni.
» Tilos a levélbombik, levelezési lancok kiildése illetve tovabbkiildése.
» Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.
» Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrél az
allamhaztartas szervezete levelez6 rendszerét e-mail szeméttel (spam)
terhelhetik meg.

A halézaton torténd (titkositas nélkiili) levelezés nem biztonsagos, konnyen megfigyelhetd
(akarcsak egy levelezélap tartalma), ezért érzékeny informdcidkat titkositas nélkiil soha ne
kiildjiink e-mailben.

Ismeretlen feladotol érkezet, kiilonos témaju, csatolt fajlt tartalmazd levelekkel legyiink
nagyon 6vatosak, a jelek virusfertdzésre utalhatnak, t6roljiik a levelet.

XIX. ELLENORZES

Az allamhéztartas szervezete éves belsd ellendrzési iitemtervében rogziti az ellendrzés
modjat.

Az ellendrzésnek elé kell segiteni, hogy az informatikai rendszerben meglévo
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kdrok csokkentése
illetve annak megakadalyozasa, hogy az megismétlédjon.
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A folyamatba épitett elozetes, utdlagos és vezetdi ellenérzés soran a jelen szabalyzat
rendelkezéseinek betartdsat az adatkezelést végzd szervezeti egység vezetdi folyamatosan
ellendrzik.

XX. EGYEB RENDELKEZESEK

Telephelyeken késziilt adatszolgaltatasrol (betegelldtds havi jelentése) a telephely
informatikusa az Intézet székhelyére a kiséréjegyzeékrél elektronikus tton masolatot tovabbit.
XXI. ZARO RENDELKEZESEK

A jelen szabalyzatban érintett dolgozok munkakéri leirasaba be kell €piteni a szabalyzatban
el6irt feladatokat, melyet a jelen szabalyzat hatdlyba lépést kévetd 15 napon beliil kell

elvégezni.

A jelen szabalyzatot sziikség szerint, de legaldbb 3 évenként feliil kell vizsgalni. A
feliilvizsgalatért felelos: féinformatikus.

A szabalyzat hatdlyba lépésével egyidejiileg hatalyat veszti a 2013. januar 01. napjatol
hatélyos Informatika biztonsagi szabalyzat.

Kapcsolodé adatlapok:

> ISZ-008-A/01: Elosztasi lista
> ISZ-008-A/02: Megismerési nyilatkozat
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A folyamatba épitett elbzetes, utdlagos és vezetéi ellendrzés soran a jelen szabalyzat
rendelkezéseinek betartasat az adatkezelést végzd szervezeti egység vezetdi folyamatosan
ellenérzik.

XX. EGYEB RENDELKEZESEK

Telephelyeken késziilt adatszolgaltatasrél (betegellatas havi jelentése) a telephely
informatikusa az Intézet székhelyére a kiséréjegyzékrél elektronikus Giton masolatot tovabbit.
XXI. ZARO RENDELKEZESEK

A jelen szabélyzatban érintett dolgozok munkakéri leirasaba be kell épiteni a szabalyzatban
eldirt feladatokat, melyet a jelen szabalyzat hatlyba lépést kévetd 15 napon beliil kell

elvégezni.

A jelen szabalyzatot sziikség szerint, de legaldbb 3 évenként feliil kell vizsgalni. A
feliilvizsgalatért felelds: foinformatikus

Kapcsolédo adatlapok:

> 1SZ-008-A/01: Elosztasi lista
> 1SZ-008-A/02: Megismerési nyilatkozat
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